WEB 2018 (M1 MIASHS)

TD 1: Codage et cryptographie

Exercise 1. Nous avons intercepté un signal venant d’'une planéte distante Cliese 667 Cc. Le département de défense a conclu
que c'est un message en ASCII (7-bits) codé avec le code de Hamming (7,4). Décoder le message. Est-ce que vous avez toutes
les informations nécessaires pour le décoder sans ambiguité?

([0 01 1 1 0 1] 1 1 1 0 0 0 O] 1 0 0 0 1 0 1] 1 0 1 1 1 1 1]

Le tableau ASCII vous est donnée :
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Exercise 2. Une collision entre deux particules capricieuses dans I'accélérateur CERN a ouvert un portail a une dimension
cachée de l'univers. Plusieurs chercheurs sont traversé le portail mais aucun veut rentrer. Les chercheurs ont alors décidé d'en-
voyer une sonde pour inspecter la nouvelle dimension. Malheureusement, I'envoie d'un signal électromagnétique est possible
uniquement dans une seule direction (de la dimension cachée vers la notre) et en plus pour tout message de 8 bits 2 erreurs
peuvent étre introduites. Proposes un code qui permettra une bonne réception de tout message.

Exercise 3. Est-ce que le code de Hamming (7,4) est capable de détecter 2 erreurs de transmission (par message) ? Si oui, est-il
capable de les corriger?

Exercise 4. Idem pour 3 erreurs.



Exercise 5. Télécharger le fichier alice.txt de la page du cours et vérifier I'intégrité du fichier avec le hashage MD5 (le code
est dans alice.txt.md5).

Exercise 6. Modifier le fichier alice.txt, recalculer le code MD5 et comparer avec le code cible. Commencer avec un chan-
gement d'un seul caractére et ensuite faire des changement de plus en plus importante. Est-ce qu'il y a une dépendance entre
I'ampleur des changements du texte et 'ampleur du changement dans le code MD5?

Exercise 7. Refaire I'exercice avec le hashage SHA (1 ou 2) et CRC32.

Exercise 8. Alice a signé le fichier alice.txt avec sa clé privée (lewis_carrol_id) avec a commande
cat alice.txt | openssl dgst -shab512 -hex -sign lewis_carroll_id > alice.sign.txt

La signature électronique se trouve dans le fichier alice.txt.sign. La clé publique de Lewis Carrol se trouve dans le fichier
lewis_carroll_id.pub. Vérifier que l'authenticité du fichier. Ensuite composer un message a Lewis Carrol en lui remerciant
pour son oeuvre et chiffrer le message avec sa clé (publique).

Exercise 9. Créer votre propre (paire de) clé RSA avec la commande ssh-keygen et ensuite utiliser la clé publique d'un de vos
camarades pour lui envoyer un message secret. Déchiffrer sa réponse.

Exercise 10. |dem mais en plus avec les signatures.

Exercise 11.  Proposer un protocole sécurisé pour achats avec une carte bancaire sans et avec une pouce.



